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E-Mail Spam Filter mit Quarantane
Eine kurze Funktionstbersicht
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E-Mail Spam Filter mit Quarantane
Eine kurze Funktionsibersicht

1. Anmeldung

Die Anmeldung erfolgt Uber:
http://mailadmin.tbits.net
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Jeder Benutzer meldet sich mit der E-Mail-Adresse als Benutzername und einem Passwort an.

Wir mochten an dieser Stelle darauf hinweisen, dass der volle Funktionsumfang des E-Mail Spam
Filters nur mit dem Firefox Internetbrowser zur Verfligung steht.
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2. Ubersicht

Nach erfolgreicher Anmeldung o6ffnet sich die Ubersicht der letzten 50 Nachrichten. Diese Ubersicht
aktualisiert sich automatisch alle 90 Sekunden. Benutzer sehen hier ihre gesendeten und empfangenen

E-Mails.
Wenn Sie Uber das Recht Domé&nen-Administrator verfligen, sehen Sie alle E-Mails.

Color Codes Today's Totals

Bad Contentintected [
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Last 50 Messages (Refreshing every 90 seconds)

Date/Time From Subject Size =2 (= [Status
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24 06.08
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240606 1736Kb 2.6 Clean
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Im Feld “Search E-Mail” kdnnen gezielt E-Mails mit dem Suchwort in Sender, Empféanger oder Betreff
gefunden werden. Als Platzhalter kann ein * verwendet werden.

Beispiele:

info@tbits.net  Sucht nach E-Mails von bzw. an “info@tbits.net”.

info* Sucht nach E-Mails deren Sender, Empfénger oder Betreff mit “info” beginnt.

*thits.net Sucht nach E-Mails, die von bzw. an die Doméane “thits.net” gesendet wurden.

tbits Sucht nach E-Mails, die das Wort “thits” bei Sender, Empfanger oder Betreff enthalten.

Uber die Menileiste gelangen Sie zu folgenden Bereichen:

Recent Messages Ubersicht der letzten 50 Nachrichten. Hieriiber gelangen Sie auch in die
Detailansicht von Nachrichten, in der u. a. E-Mails aus der Quarantéane frei-
gegeben oder geléscht werden kdnnen.

Lists Pflege der Black- und Whitelisten.

Reports Auswertungen mit weiteren Filtermdglichkeiten.

Tools/Links Benutzerverwaltung. Dieser Menupunkt steht lhnen nur als Domanen-
Administrator zur Verfigung.

Logout Aus dem E-Mail Spam Filter abmelden.
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3. Recent Messages
Ubersicht letzte 50 Nachrichten

In dieser Ubersicht sehen Sie die letzten 50 Nachrichten. Hier werden Datum sowie weitere Kurzinfor-
mationen zu den Nachrichten angezeigt. Die Einstufung der E-Mail zeigt die farblich hinterlegte Zeile.
Eine Legende mit Erlauterungen finden Sie oben auf der Seite im Kasten “Color Codes”.

Um in die Detailansicht einer Nachricht zu gelangen, klicken Sie in das Feld [__] in der ersten Spalte.
Es offnet sich die Detailansicht, wo auch weitere Aktionen flr die E-Mail (freigeben, I6schen, weiterlei-
ten, black/whitelisting) durchgefuhrt werden kénnen.

4. Nachrichtendetails
Detailansicht mit Aktionen

Diese Ansicht gibt Auskunft Uber die Einzelheiten einer E-Mail. Uber die Links “Add to Whitelist” /
“Add to Blacklist” kénnen der Absender (Feld “From:”) oder sendende Rechner (Feld “Received
from:”) in eine der beiden Listen aufgenommen werden.

Neben den Kopfdaten (sog. Header) der E-Mail werden auch weitere Informationen zur Einstufung der
E-Mail angezeigt.
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Der Betreff einer E-Mail wird um Stichworte ergénzt, wenn der Inhalt vom Quaranténe-Filter verandert
wird. Steht im Betreff z. B. {Disarmed}, so wurden in eine HTML-Mail eingebettete Objekte (z. B. Flash-
Animationen) herausgefiltert.

Wurde eine Nachricht in Quarantdne genommen, so befindet sich ganz unten auf der Seite der Block
“Quarantine”.

RUVD_FURGED WHOIEZ
RONS_NONE Delivered to trusted network by a host with ne (DNS
AMAILER_MIMEOLE_OL_22B61

Message Content Protection (MCP)

[ [As Ham 2 i Ineriguarantine/2 008062 4/spam/m50EKwmMa001839

I Alemate Recipenits): | ]

Page generated in 1.959352 seconds

v
| webadmin.thits.net ﬂ| @

Uber die Funktion Release kann die E-Mail bzw. einzelne Teile der E-Mail aus der Quarantine freige-
geben und an den Empfanger weitergeleitet werden.

“Alternate Recipients:” sendet die E-Mail an alternative Empfanger.

“Delete” loscht die E-Mail vom Server. Der Eintrag wird jedoch weiterhin in der Liste angezeigt. Erst
nach 30 Tagen wird der Eintrag permanent aus der Liste entfernt.

Die Funktion “SA Learn” trainiert den E-Mail Filter mit der gewéhlten Aktion.

Ein Klick auf den Button “Submit” fuhrt die gewahlten Aktionen aus.
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Handelt es sich bei dem angezeigten Listeneintrag um den Nachrichteninhalt, so kann die Nachricht
Uber den Link in der Spalte “Path” angezeigt werden:

) MailWatch for MailScanner - Message Viewer - Mozilla Firefox
Fle Edit View History Bookmarks Iools Help

ﬁ v - e ] Q |D https:/iwebadmin.thits net/mailscanner/viewmail php?id=m54Eti80031774&filename=var/spool/MailScan = v| 3 ‘v| s00gle
Message Viewer: m54EtiB0031774 (via RPC on mailgate01)
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Freundlichs Griifs,

MIME Type: text/html|
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(S VP pdf Download
MIME Type: applicationfoctet-stream
e ——— R eI
trag. pdf Download

v
Done | webadmin.thits.net ﬁl [

In der Nachrichteninhaltsansicht kann die Nachricht dann ebenfalls freigegeben oder geldscht werden.
Sind Dateianh&nge in der E-Mail, so kdnnen diese Uber den Link “Download” am Seitenende herunter-
geladen werden.

5. Lists
Verwalten von Black- und Whitelisten

In der Whitelist wird angegeben, welche E-Mails immer zugestellt werden sollen. Die Blacklist beinhal-
tet Eintrage fur nicht erwiinschte E-Mails. Der Benutzer kann hier die eigenen Eintrage verwalten. Ein
Domanen-Administrator kann fiir die Doméane gultigen Eintrage sowie die Eintrage der Benutzer verwal-
en.

Das Anlegen von neuen Eintragen erfolgt Uber die Links “Add to Whitelist / Blacklist”. Im Feld
“From:” kann eine E-Mail Adresse, Doméne oder die IP-Adresse eines Rechners eingetragen werden.
Das Feld “To:” gibt an, ob das Ziel eine bestimmte E-Mail Adresse oder fur die gesamte Domain giltig
ist. Sollen alle Eintrage fur eine bestimmte Adresse gultig sein, so kann das Schlisselwort “default” ver-
wendet werden.

Das Ldschen eines Eintrags wird mit einem Klick auf den dahinterstehenden Link “Delete” durchge-
fuhrt.
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6. Reports
Filtermoglichkeiten und Auswertungen

Diese Ansicht bietet die Moglichkeit, eine Vielzahl von Filtern fir Nachrichten anzuwenden und zu spei-
chern. Ein aktiver Filter wird im Block “Active Filters” angezeigt. “Add Filter” bietet die Auswahl an
Mdglichkeiten, einen oder mehrere Filterkriterien zu erstellen. Haufig bendtigte Filter kbnnen Uber
“Save” gespeichert werden.

Color Codes Today's Totals

Bad l Processed: 20,767 L5Gh

E_Majl Sparn Filter ? Mailwatch C\.jnhent.l'lnfec‘hed 5:?:;:5: 7,42 3:3:/:
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. Blocked files: 62 0.3
. Cthers: 3 00
. Spam: 1116 54%
. High Scoring Spam: 12072 581%
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|! Recent Messages I Lists I Reports I ToolsiLinks I Logout

From Domain contains 'thits.net’ Remove

Date is greater than "2008-06-01" Remove
[ Date <]

|i5equal to hd

| |
' |

Cldest record: 02.06.08

Mewest record: 240608
Message count: 290

. Reports |
® Message Listing
® lMessage Operations
#® Total Messages by Date
* Top Mail Relays
* Top Viruses
& Virus Report
® Top Senders by Quantity
* Top Senders by Volume
* Top Recipients by Quantity
* Top Recipients by Volume
#® Top Sender Domains by Quantity
#® Top Sender Domains by Volume

Die aktiven Filter werden beim Aufruf eines unten stehenden Reports angewendet.

So werden beim Report “Message Listing” im obigen Beispiel alle Nachrichten angezeigt, die nach
dem 01.06.2008 an die Domane “tbits.net” gesendet wurden. Es stehen viele weitere grafische
Auswertungsmoglichkeiten in der Liste zur Verfugung.
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5. Tools / Links
Benutzerverwaltung
Dieser Menupunkt steht Domé&anen-Administratoren zur Verfugung.

Unter dem Punkt “Usermanagement” konnen alle Zugange zum E-Mail Spam Filter fir eine Doméne
verwaltet werden.

Der Benutzername entspricht der E-Mail Adresse. Ebenfalls verwaltet werden kénnen z. B. Name,

Password und Berechtigung des Benutzers. Optional kann taglich ein Bericht per E-Mail versendet wer-
den, der Uber die Quarantane E-Mails informiert.

6. Logout

Vom E-Mail Spam Filter abmelden

Beenden Sie lhre Sitzung Uber den Menupunkt “Logout”. So konnen Sie sicherstellen, dass
Unberechtigte keinen Zutritt zu lhren E-Mails erhalten.
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